Барабинская транспортная прокуратура информирует:
1. Преступления в сфере информационных технологий
В соответствии с действующим уголовным законодательством Российской Федерации под преступлениями в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния, предметом которых являются информация и компьютерные средства.
К данным преступлениям относят как распространение вредоносных программ (вирусов), взлом паролей, кражу номеров банковских карт и других банковских реквизитов, так и распространение противоправной информации (клеветы, материалов порнографического характера, материалов возбуждающих межнациональную и межрелигиозную вражду и т.д.) через Интернет, а также вредоносное вмешательство через компьютерные сети в работу различных систем.
[bookmark: _GoBack]Сбор и анализ статистических данных о преступлениях, совершаемых в сфере компьютерной информации, показывает, что в нашей стране наблюдается ежегодное увеличение числа зарегистрированных преступлений. Самыми распространенными киберпреступлениями являются неправомерный доступ к компьютерной информации (статья 272 УК РФ), создание, использование и распространение вредоносных компьютерных программ (статья 273 УК РФ) 
Как правило совершается сразу ряд различных преступлений. Например, телефонное мошенничество перекликается со взломом корпоративных сетей и кражей баз данных. Ведь мошенники, совершая звонки, уже знают ряд персональной информации о человеке. Такую информацию можно взять, например, из баз данных банков или сотовых операторов.
Еще одним из преступлений, среди киберпреступников является распространение противоправной информации в сети Интернет. На данный момент актуальным является дистанционное образование, что подразумевает использование компьютерной техники и сети Интернет. И если не все взрослые люди психологически устойчивы, то что говорить о подростках и младших школьниках. Мы не однократно слышим о суицидальных случаях с подростками, а причиной становятся социальные сети, а точнее экстремистские группы, распространенные в них. Большинство сайтов пестрят назойливыми рекламами, и зачастую с аморальным содержанием.
Пластичность в сфере информационных технологий дает простор для криминальной фантазии преступников, но правоохранительные органы пытаются успеть за развитием данной сферы. На сегодняшний день предусмотрены различные меры ответственности за преступления, связанные с информационными технологиями. Существует как административная ответственность, так и уголовная, а еще наказание зависит от статьи, в соответствие с которой рассматривается данное преступление.
Внедрение компьютеров в человеческую жизнь, начавшееся в конце 80-х годов XX столетия, кардинально расширило сферу применения электронно-вычислительных машин. Компьютер стал неотъемлемым атрибутом повседневной жизни.
Информатизация современного общества дала старт не только для его прогресса, но и привели к возникновению и развитию некоторых негативных последствий. Одним из них стало появление новой формы преступности в правоохранительной сфере.
Преступления в рамках информационных технологий включают в себя огромное количество разновидностей, но с каждым годом мошенники выдумывают что-то новое. Наша задача быть внимательными и стараться обезопасить себя от кибератак.
Таким образом, приходим к выводу, что сегодня проблема защиты общества, его прав и свобод от преступных вмешательств с использованием новых информационных технологий стоит как никогда остро.

